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duellen Bedurfnisse
e Cybersecurity

ernen, sich besser zu schutzen, entwickeln Angreifer
niken, um lhre Sicherheitsbarrieren zu durchbre-
nde Anzahl von Bedrohungsakteuren suchen aktiv
ckten Sicherheitslicken. In diesem Umfeld richten
ecurity Operations Center (SOC) ein, um Sicher-
ekampfen und bereits im Vorfeld zu verhindern.

enix SOC ist |hr zentrales Kontrollsystem fur die
gslberwachung und -analyse sowie fur die Pra-
eitsvorfallen. Unser Team von spezialisierten
Bedrohungen vorherzusehen, zu erkennen und
en.

PROGNOSE PRAVENTION

Proaktive Aufspuren von

Exposure Analyse Vorféllen
Vorhersage Lokalisierung

von Angriffen und Isolierung

Gegenaktion auf

Asset-Erfassung die Angreifer

Kontinuierliche
Uherwachung .............................
und Analyse

Incident Response
und Eliminierung

Erfassung der
Incidents

Modellierung Priorisierung
forensischer Prozesse der Risiken
Entwurf von Eind@mmung der
Losungsszenarien : betroffenen Systeme
REAKTION AUFDECKUNG

Traditionelles SOC - zu langsam, zu spét, selbst wenn es richtig gemacht wird?

=% Herkdmmliche SOCs erzeugen riesige Datenmengen. Laut jingsten Studien von Gartner sind
aber bis zu 95 % der Alarme Fehlalarme. Ernstzunehmende Risiken gehen dabei oft verloren.
Das macht den ohnehin schon Gberforderten IT-Mitarbeitern noch mehr zu schaffen.

Das Gravitate-Wiirth Phoenix SOC bietet unumstrittene Vorteile:

=¥ Kontinuierliche Netzwerkiberwachung und Transparenz

Ihre IT-Infrastruktur wird vor Ort und in der Cloud laufend auf Bedrohungen Gberwacht
Im Falle einer Malware-Infektion wird die Verbreitungszeit auf ein Minimum reduziert
Kl-gesteuerte Sicherheitsautomatisierungen helfen, Angriffe schnell und prazise zu
identifizieren und darauf zu reagieren

v v ¥
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Vorbeugen, Erkennen und Reagieren

Ob ganz auf |hre individuellen Bedurfnisse zugeschnitten oder als mandanten-
fahiges Managed Service bereitgestellt, unser SOC wird Sie mit den Technologien
und Ressourcen ausstatten, die Sie bendtigen.

Unser Angebot beinhaltet:

Erkennung von und Reaktion auf Bedrohungen

Erfassung aller Assets

Laufende Analyse und Schwachstellenbewertung
Warnungseinstufung und -verwaltung

Verwaltung von Schwachstellen in Infrastruktur und Anwendungen
Sicheres Konfigurationsmanagement

Digitales Identitats- und Zugriffsmanagement

Risikomanagement fur Kunden / Drittanbieter

(R T T T A

Anwendungssicherheit durch einen zentralisierten Ansatz
flr Bedrohungserkennung und -reaktion

Netzwerkmanagement und -sicherheit
Cyber-Forensik
Cyber-Resilienz

v Sgc-Eigenbetrieb versus
Gravitate-Wirth Phoenix Managed SOC

SOC-EIGENBETRIEB  GRAVITATE MANAGED SOC

Keine Notwendigkeit fiir eine groBe IT-Infrastruktur (}] o
Keine Notwendigkeit fiir mehrere Lizenzen, Vertrage, AMC, Support (¥] (/]
Keine Notwendigkeit, Experten fir Cybersicherheit einzustellen (¥ o
Keine Notwendigkeit fir Investitionsausgaben (¥] o
Keine Notwendigkeit, Management-Bandbreite fiir IT-Sicherheit aufzuwenden (}] o
Keine Probleme mit Personalwechsel und Kiindigungen (¥] o
Keine Probleme mit Upgrades (je nach hinzugefiigtem Gerat) () o
Keine Probleme mit Fusionen und Ubernahmen (}] o
Von "Betrieb" zu "Sicherheit" ibergehen (¥] o

Unser SOC-Team arbeitet rund um die Uhr an 365 Tagen im Jahr und wird von einer Mannschaft
von Cyberexperten mit umfassender Erfahrung mit vollstandig ausgelagerten oder hybriden
Dienstleistungsmodellen unterstutzt.
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Aus einer Hand von einem vertrauenswurdigen Partner

In unserem SOC inbegriffen

v Feste monatliche Geblihr auf Basis der zu (iberwachenden Services

v Minimale Vorabkosten

v 24/7 Security Ops Team

v Verwaltetes Cloud-basiertes SIEM

v)  Sicherheits- und Penetrationstests aus der Perspektive echter Angreifer (Red Teaming)

v Echtzeit-Benachrichtigungen und -Warnungen

v Online-Analysen/Berichts-Dashboard

v Integration mit fihrenden Reaktionstools

v Monatliche Uberpriifung und Empfehlungen

v Einhaltung gesetzlicher Vorschriften / Compliance

lhre Vorteile: Schnellere Erkennung und Reaktion *++ Intelligente, automatisierte Systeme in
Kombination mit menschlicher Expertisefiir ein sofortiges Reaktionsmanagement*++ Sofort und
zu niedrigen TCO-Gesamtbetriebskosten einsetzbar

SOC Features E i TRADITIONELLES SOC UNSER ANGEBOT

Abdeckung aller Protokolle/Ereignisse

Verwendung von Indikatoren fiir Kempromisse (I0Cs)

Sichtweise des Blue Teams

Verwendet Erkennungsregeln, die auf neuesten SIEM-Technologien basieren
Das Blue Team analysiert die an SIEM Gbermittelten Protokolle/Ereignisse
Verwendet loCs auf der Grundlage des verwendeten SIEM-Produkts
Kontinuierliche Bewertung der Schwachstellen

Deckt exakt ab, was die Analyse vorgibt

loPC (Indicators of Pre Compromise) verfiighar

Sichtweise des Red Teams

Verwendet exklusive Erkennungsregeln (SOC Prime)

Das Blue Team analysiert Informationen, die aktiv von den

iberwachten Hosts abgerufen werden

Nutzt SATAYO als OSINT / loC (iiber 900k, taglich aktualisiert)
Kontinuierliches Vulnerability Assessment mit Business-Korrelation

00 OO0 000000S
OO0 00000000000

Oft ist es einfach nicht praktikabel - und auch nicht finanzierbar - rund um die Uhr
ein Sicherheitsmanagementteam zu beschaftigen.
Wir bieten eine zuverlassige, sichere, kosteneffiziente Alternative.
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Effiziente Sicherheit ohne Kompromisse
Was macht ein SOC effektiv?

Wir orchestrieren die verschiedenen Rollen, Prozesse und Technologien, die fur eine effiziente
Erkennung, Analyse und Reaktion von Cyberangriffen notwendig sind.

.Level Up Your SOC” - Fokus auf Menschen, Prozesse und Technologie

Unabhangig davon, an welchem Punkt Ihres Sicherheitslebenszyklus Sie sich befin-
den, ist das Verstandnis und das Interesse an Ihren Mitarbeitern, die Entwicklung von
Prozessen und die Nutzung von Technologien der Schlissel zu einem erfolgreichen
Security Operations Center.

Damit ein SOC effektiv arbeiten kann, ist es unerlasslich, Prozesse zu definieren
und zu dokumentieren, damit die Ausfuhrung gemai dem dokumentierten Plan
gewahrleistet werden kann. Fur Sie heit das: Friherkennung und Reaktions-
fahigkeit verlaufen weitaus effektiver, strukturierter und rascher. Im Idealfall
ermoglicht ein SOC, eine Bedrohung sogar in Echtzeit zu erkennen.

Servicequalitat neu definiert

Mitarbeiter

IT Services

Organisation
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lhre Sicherheit, Ihr Servicemodell, Ihre Wahl

Wahlen Sie den Servicelevel, der am besten zu lhren Geschaftsanforderungen passt - von Standard-
diensten, die die Grundlagen der Uberwachung sicherstellen, Erkennung, Vorbeugung, Reaktion und
Berichterstattung abdecken, bis hin zu bis hin zu erweiterten Servicelevels, welche die Grundlagen
kombinieren - mit maBgeschneiderten Services, analytikbasierten Bedrohungsdaten und fortschritt-

licher SOC-Automatisierung.

STANDARD PROFESSIONAL ENTERPRISE
Montag-Freitag Montag-Freitag
Servicelevel 08:30-12:30 08:30-12:30 0-24
13:30 - 17:30 13:30 - 17:30
Service IRT 1Stunde 1Stunde 1Stunde
Requests PT 16 Stunden 16 Stunden 16 Stunden
IRT 30 Min 30 Min 30 Min
L1: Critical
PT 1Stunde 1Stunde 1Stunde
IRT 30 Min 30 Min 30 min
L2: High
Security PT 3 Stunden 3 Stunden 3 Stunden
Events IRT 30 Min 30 Min 30 Min
L3: Medium
PT 8 Stunden 8 Stunden 8 Stunden
IRT 30 Min 30 Min 30 Min
L4: Low
PT 16 Stunden 16 Stunden 16 Stunden
Support iiber Web Tickets Ja Ja Ja
Support telefonisch Nein Ja Ja
Remote Support iiber TeamViewer Ja Ja Ja
Remote Support iiber VPN Nein Ja Ja
Support iiber MS Teams Chat Nein Ja Ja
Exposure Assessment mit SATAY0 Ja Ja Ja
SATAYO loC Ja Ja Ja
(Wiederkehrendes) Vulnerabilty Assessment Nein Nein Ja(max 32 public IPs)- 1x monatl.

EDR Integration

frei abrufbar

frei abrufbar

frei abrufbar

Network based defense mit ntop Integration

projektbezogen

projektbezogen

projektbezogen

osquery Integration

frei abrufbar

frei abrufbar

frei abrufbar

Icinga Agent Integration

frei abrufbar

frei abrufbar

frei abrufbar

Individuelle Dashboards Nein projektbezogen projektbezogen
Search in Log(s) Ja Ja Ja
Digital Signed Logs - Blockchain Ja Ja YES
Custom Detection Regeln Nein projektbezogen projektbezogen
SOC Prime Regin Nein Nein Ja
SIGMA Regeln Nein Ja Ja
Elastic Regeln Ja Ja Ja
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Sicherheit auf hochstem Niveau:
Das beste Team und fortschrittliche
Technologien

Heutzutage verbringen viele Sicherheitsbeauftragte einen
GroBteil ihrer Zeit mit Routinearbeiten, die zwar notwendig und
wichtig sind, die aber automatisiert werden kénnen. Die Auto-
matisierung dieser manuellen Aufgaben spart teure Arbeits-
stunden und die daraus resultierende Arbeitsentlastung gibt
mehr Zeit frei, um sich auf die Analyse und Reaktion auf
wirklich komplexe Sicherheitsvorfalle zu konzentrieren.

Daten sind ein entscheidendes Element unserer SOC-Er-
folgsgeschichte. Wir nutzen sie, um unsere Kunden von
den Gejagten zu den Bedrohungsjagern zu machen.
Unsere fortschrittlichen Datenanalysefunktionen ver-
einen SIEM, Netzwerksicherheitstiberwachung, OSINT-
Technologien und Endpoint-Uberwachung.

--» Nachgefragt

Wenn Sie sich fragen, wie nlitz-
lich ein SOC fiir Ihr Unterneh-
men wdre, kénnte die Antwort
lauten, dass der Wert eines
SOCs proportional zu dem
Schaden ist, den ein erfolg-
reicher Cybersicherheitsangriff
verursachen kénnte.

Wenn Sie aktuell veraltete Si-
cherheitstechnologien verwen-
den, kann es je nach Studien
von Gartner, IDC oder Forrester
im Durchschnitt 70 bis 150 Tage
dauern, bis Ihr Unternehmen
eine Sicherheitsllicke erkennt.

Die Minimierung eines Cybersicher-
heitsrisikos erfordert in jedem

Fall eine 24/7-Uberwachung der
gesamten IT-Infrastruktur. Dafir
sollte Ihr Unternehmen in der Lage
sein, ein Sicherheitsteam in meh-
reren Schichten zu besetzen und
sicherstellen, dass interne Sicher-
heitsexperten rund um die Uhr
verfligbar sind.

Wir arbeiten partnerschaftlich mit lhnen zusammen um den SOC-Service standig zu aktualisieren
und optimieren, um lhre spezifische Bediirfnisse abzudecken und fortschreitenden Bedrohungen

entgegenzutreten.
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Die Zukunft der Cybersecurity: SIEM und OSINT

Von der umfassenden Uberwachung zur punktgenauen Reaktion

SIEM (Security Information and Event Management) und OSINT (Open-Source Intelligence)
sind zentrale Technologien flir den Betrieb eines effektiven Security Operations Centers.
Sie sorgen fiir eine umfassende Uberwachung und Analyse von Sicherheitsereignissen und
ermoglichen es, Bedrohungen friihzeitig zu erkennen und zu bekampfen.

Unsere SIEM-Technologie sammelt und verarbeitet Daten aus
verschiedenen Quellen, wie Firewalls, IDS/IPS und Netz-
werkaktivitaten, um ein klares Bild der Sicherheitslage zu
erhalten. Durch automatisierte Analyse-Tools kann das SOC
schnell und effektiv auf Bedrohungen reagieren.

Satayo als OSINT hingegen nutzt offene Informations-
quellen, wie Soziale Medien, News-Seiten und Datenban-
ken, um Informationen zu sammeln und zu analysieren,
die fur die Sicherheit von Bedeutung sind. So kann
unser SOC ein umfassendes Bild Gilber mogliche Be-
drohungen und Angriffsvektoren erhalten.

JUnser erweitertes SOC-Angebot ermdglicht es Unter-
nehmen jeder GroBe, die Vorteile eines hochmodernen
Sicherheitsteams in Anspruch zu nehmen. Durch die
Verwendung von SIEM und OSINT-Technologien kon-
nen wir sicherstellen, dass unsere Kunden jederzeit
bestmaglich geschiitzt sind."

Claus Huber, Geschaftsfiihrer Gravitate

Satayo ist unser eigenentwickletes Open-Source
Intelligence-Tool (OSINT) und wichtiger Bestandteil =9
moderner Cybersicherheitsstrategien.
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Satayo ist eine wichtige Technologie, die fiir
ein effektives Cybersicherheitsmanagement
unverzichtbar ist.




Mit den Technologien SIEM und OSINT sind wir in der Lage, Ihnen einen klaren Uberblick iiber die
Sicherheit lhrer IT-Infrastruktur zu geben und Sie gezielt vor Hackerangriffen zu schiitzen.

A 4
Real-Time Uberwachung:

SIEM und OSINT bieten eine kontinuierliche
Uberwachung, die Echtzeitalarme bei
Bedrohungen ausldst und eine rasche

Reaktion ermaglicht.

¥
Automatisierte Uberwachung:
SIEM und OSINT automatisieren manuelle
Uberwachungsprozesse, was Zeit und
Kosten spart und eine hohere Uberwa-
chungseffizienz gewahrleistet.

A 4
Verhinderung von Cyberangriffen:
SIEM und OSINT bieten eine friihzeitige
Erkennung von Bedrohungen und geben
Ihrem Unternehmen die Mdglichkeit, Ihre
Systeme und Netze vor Angriffen zu schitzen.

A 4
Konsolidierte Datenanalyse:
SIEM konsolidiert Daten aus verschie-
denen Quellen, einschlieBlich Netzwerk-
aktivitaten, Firewall-Protokollen und
Anwendungsdaten.

¥
Uberwachung von kritischen Infrastrukturen:
OSINT ermdglicht die Uberwachung
von offentlich zuganglichen Daten, um
Bedrohungen fir kritische Infrastrukturen
zu erkennen und zu bewerten.

A 4
Korrelation von Bedrohungen:
SIEM kann Bedrohungen Uber verschiedene
Dienste hinweg korrelieren,
um komplexe Bedrohungen schneller zu
identifizieren und zu bewerten.

ANGREIFEN
PENETRATION TEST

ANALYSIEREN

EXPOSURE ASSESSMENT
OneTime | SaaS|
SaaS & Managed
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GRAVITATE

IDENTIFIZIEREN
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