. e

Risk un ~ i
Vulnerability 7 ¢
Management —

=

Cybersecurity-Leitfaden
fur Attack Path Management

(XM Cyber

(o

GRAVITATE




Executive Summary

In der Cybersicherheitsbranche lasst sich eine positive Entwicklung beobachten. IT-Teams werden
immer erfahrener und sind sich der Bedrohungen, denen sie heute ausgesetzt sind, immer bewuss-
ter. Deshalb haben Unternehmen ein besseres Verstandnis dafur entwickelt, dass der Schutz kriti-
scher Unternehmensressourcen vor dem Hintergrund immer raffinierterer Angriffe eine standige
Identifizierung und Behebung der groBten Cyberrisiken erfordert. Sie missen verstehen, wie diese
Risiken in verschiedenen Umgebungen zusammenwirken, um kritische Ressourcen zu gefahrden.

Wenn Unternehmen Attack Path Management (APM oder Angriffspfad-Management) fir ihre
On-Premise-, SaaS- und Cloud-Umgebungen einsetzen, kdnnen sie ihr Risiko kontinuierlich
reduzieren. Sie konnen verborgene Angriffspfade aufdecken, Licken in den Sicherheitskont-
rollen identifizieren, Sicherheitsrisiken priorisieren und AbhilfemaBnahmen gezielt einsetzen.

Das Angriffspfad-Management geht dabei Uber die |dentifizierung verschiedener techni-
scher Schwachstellen wie Schwachstellen, Fehlkonfigurationen und Identitatsverletzun-
gen hinaus. Es ermittelt auch, wie Angreifer verschiedene Angriffstechniken einsetzen
kdnnen, um einen Weg zur Ausnutzung kritischer Unternehmensressourcen zu finden. Die
Identifizierung von Angriffsvektoren und Angriffswegen mit hoher Prioritat verringert

das Risiko und hat den zusatzlichen Vorteil, dass der Gesamtaufwand fur die Behebung
von Schwachstellen reduziert wird, da Patches mit geringem Risiko nicht mehr vorran-
gig behandelt werden mussen.

Untersuchungen haben ergeben, dass mit einer geeigneten Lésung die Wahrschein-
lichkeit einer schwerwiegenden Sicherheitsverletzung um 90 % gesenkt werden
kann, da die Angriffspfadverwaltung vor Ort, in der Cloud und bei SaaS eine groBe
Bandbreite abdeckt und einen ROl von bis zu 400 %' ermdglicht.

pr—

Dieser Leitfaden beschreibt, wie Sie Ihre Cyberrisiken reduzieren
kénnen und erldutert, warum viele Unternehmen sich fur den Einsatz
der neuen Technologie des Attack Path Managements entscheiden.
Darlber hinaus bietet er Ratschlage zur Bewertung von APM-Losun-
gen und zur Evaluierung des Einsatzes einer solchen Lésung.

1Forrester Total Economic Impact Study, 2022
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Wie konnen Unternehmen Angriffspfade verwalten

und ihr Risiko verringern?

Was ist ein Angriffsweg (Attack Path)

Der Attack Path ist der Weg, den ein Angreifer vom
Einbruchspunkt bis zu Ihrem kritischen IT Dienst
oder eine Anwendung nimmt. Dabei nutzt der An-
greifer bei jedem Schritt auf dem Pfad eine Technik,
um die Entitat zu kompromittieren, und dringt dann
zur nachsten Entitat vor. Untersuchungen haben er-
geben, dass 94% der kritischen Anlagen in weniger
als vier Anlaufen vom ersten Einbruchspunkt aus
kompromittiert werden kénnen.?

Um einen Angriffspfad klar zu verstehen, muss man
wissen, was ein Angriffsvektor ist. Ein Angriffsvek-
tor ist eine Methode, die Cyberangreifer verwenden,
um in ein System einzudringen. Obwohl die Begriffe
manchmal vermischt werden, sind Angriffsvektoren
nicht mit einer Angriffsflache zu verwechseln, die
am besten als jeder mogliche Punkt definiert wird,
an dem ein Angreifer versuchen kann, in |hr Netz-
werk oder System einzudringen.

Ein Angriffspfad ist also eine Visualisierung der Er-
eigniskette, die auftritt, wenn Angriffsvektoren aus-
genutzt werden. In diesem Sinne stellt ein Angriffs-
vektor eine Tir dar, wahrend ein Angriffspfad eine

2 XM Cyber Attack Path Management Impact Report, 2022

Karte ist, die zeigt, wie ein Angreifer durch die Tur
gekommen ist und wohin er gegangen ist. Malware,
Ransomware oder Phishing sind alles Beispiele fur
gangige Angriffsvektoren.

Wahrend Cloud-Angriffsvektoren verwendet werden
kdonnen, um eine Sicherheitslicke in lhrem Netz-
werk oder System auszunutzen, kénnen Vektoren
auch genutzt werden, um menschliche Fehler aus-
zunutzen.

Angreifer nutzen oft mehrere Vektoren, um einen
Angriff durchzufihren. Wenn Sie mehrere An-
griffstechniken miteinander kombinieren, knnen
Sie einen Angriffsvektor schaffen, und wenn Sie
mehrere Angriffsvektoren miteinander kombinieren,
kénnen Sie einen Angriffspfad schaffen.

Esist auch wichtig zu wissen, dass es Angriffs-
vektoren geben kann, auch wenn sie scheinbar
entscharft sind. Ein sehr sicheres Passwort hilft
beispielsweise nicht viel, wenn Sie nicht wissen,
dass dieses Passwort im Dark Web verflgbar ist
und nur darauf wartet, dass ein Angreifer es gegen
Sie verwendet.
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Warum ist das Angriffspfad-Management so wichtig?

Im Vergleich zu vor zwei Jahren nehmen die Cyberrisiken zu. Laut ESG-Forschungser-
gebnissen geben 82 %° der Unternehmen an, dass das Cyberrisiko in den letzten zwei

Jahren gestiegen ist.

Dieser Anstieg ist auf Faktoren wie die Zunahme
von Cyberbedrohungen, die gréBere Abhangigkeit
von der IT bei der Erflllung des Geschaftsauftrags
und die Zunahme der Anzahl von Assets auf den
Angriffsflachen zurickzufihren. Fihrungskrafte
und Unternehmensvorstande haben diesen Trend
erkannt und drangen die CISOs, den Schutz vor
Cyberrisiken zu verbessern.

Vielen Unternehmen fehlt jedoch oft das richtige
MaB an Risikobewusstsein. Mit anderen Worten:
Sie wissen nicht, ob die zunehmende Gefahr-
dung ihrer kritischen Vermdgenswerte ein Risiko
darstellt. Diese Situation stellt CISOs vor offene
Fragen, da sie den Geschaftsmanagern keinen
genauen Cyberrisikostatus vermitteln kdnnen und
nicht sicher sind, wie sie Investitionen zur Risiko-
minderung priorisieren sollen.

Wahrend Unternehmen oft auch mehrere isolierte
Tools und manuelle Prozesse fir das Cyberrisiko-
management verwenden, nutzen Angreifer auto-
matisierte Tools, um die Angriffsflache kontinu-
ierlich nach benutzer- und geschaftskritischen
Schwachstellen zu durchsuchen.

Insgesamt zeigt sich ein Missverhaltnis: Zwei
Drittel der Unternehmen haben bereits einen
Cyberangriff erfahren, der von einem unbekann-
ten, schlecht verwalteten oder ungeschitzten
internetfahigen System ausging. Einmal kom-
promittiert, kdnnen sich Angreifer leicht seitlich
durch Netzwerke bewegen. Hierunter fallen Ran-
somware-Angriffe, Datenschutzverletzungen und
VerstoBe gegen gesetzliche Vorschriften.
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Die wichtigsten Herausforderungen, denen sich Unternehmen heute
stellen missen:

- Cyberkriminelle werden immer besser und agieren immer haufiger.

-*» Anders als bei Penetrationstests werden bei vielen Alternatividsungen nur
einzelne Anlagen bewertet, ohne dass die Pfade und die Beziehung zu kriti-
schen Anlagen effektiv bewertet werden.

-+ Penetrationstests werden aufgrund von Kosten, Geschaftsunterbrechungen
und Arbeitsaufwand nur in regelmaBigen Abstanden durchgefuhrt.

-+ Unternehmen haben eine standige Liste mit Tausenden bis
Hunderttausenden von Patches.

-+ Eine sich standig verandernde |T-Infrastruktur schafft neue Wege und
Maoglichkeiten fur cyberkriminelle Angriffe.

Was ist Attack Path Management (APM)?

Was sind die wichtigsten Aspekte einer APM-L6sung?

Jedes Unternehmen madchte sein Cyberrisiko verringern. Attack Path Management schafft einen fort-
laufenden Prozess zur Identifizierung und Beseitigung von Angriffspfaden auf kritische Ressourcen. Es
kann Unternehmen dabei helfen, ihre kritischsten Risiken wie Fehlkonfigurationen, riskante Benutzer und
Software-Schwachstellen in der gesamten hybriden Umgebung zu identifizieren, kosteneffiziente Abhilfe-
maBnahmen zu ergreifen, indem Ressourcen auf die Behebung von Engpassen gerichtet werden, Knoten-
punkte, durch die viele Angriffspfade verlaufen zu erfassen, Risikominderungsstrategien zu identifizieren
und den Erfolg im Laufe der Zeit zu verfolgen.

APM-Losungen sollten:

- Eine automatisierte Methodik zur haufigen Analyse der Sicherheitsrisiken in der
gesamten Infrastruktur des Unternehmens bieten, ohne dass es zu Ausfallen,
Unterbrechungen oder Leistungsproblemen kommt.

-+ Cyberangriffspfade verstehen und Sicherheitsprobleme identifizieren, die die
kritische Infrastruktur am starksten gefahrden.

-+ Sofort einsatzbereite Szenario-Analyse sowie benutzerdefinierte Ablaufe bereit-
zustellen, die auf einzigartigen Kundenerfahrungen oder spezifischen Bedrohun-
gen wie Malware oder Zero-Day-Schwachstellen basieren.

-+ Den Bedarf an anderen Schwachstellenmanagement-Aktivitaten reduzieren,
insbesondere an Pen-Tests.
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Der Verlauf von APM-Angriffsflachen

Breach Points

APM identifiziert potenzielle Schwachstellen und Angriffspunkte in der
IT-Infrastruktur des Unternehmens, die von Angreifern ausgenutzt wer-
den kdnnten, um in das Netzwerk einzudringen.

Kritische Assets

APM erkennt die kritischen Assets des Unternehmens, die bei einem er-
folgreichen Angriff am meisten Schaden anrichten kénnten. Dazu zahlen
etwa Datenbanken, Kundendaten oder geistiges Eigentum.

Kampagnen

APM simuliert Angriffe, um zu testen, wie gut die IT-Sicherheitsmaf3-
nahmen des Unternehmens funktionieren. Dabei kdnnen verschiedene
Angriffsszenarien durchgespielt werden.

Szenarien

APM erstellt maBgeschneiderte Angriffsszenarien, die auf die spezifi-
schen Schwachstellen und kritischen Assets des Unternehmens abge-
stimmt sind. Dadurch kénnen gezielte Angriffe simuliert werden, wie sie
auch von echten Angreifern durchgefihrt werden kdnnten.

Choke Points

APM identifiziert die "Choke Points" im Netzwerk, also die Engpasse, die
bei einem Angriff besonders kritisch werden konnten. Dazu zahlen etwa
Firewalls, Gateways oder VPNs. Durch gezielte Angriffe auf diese Choke
Points kann getestet werden, ob die IT-SicherheitsmaBnahmen des
Unternehmens auch unter extremen Bedingungen funktionieren.
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Andere BewertungsUberlegungen

Simulation von Sicherheitsverletzungen
und Angriffen - Breach and Attack Simulation (BAS)

Es handelt sich hier um Lésungen, welche die Bewertung der Sicher-
heitslage automatisieren, indem sie technische und prozessuale
Sicherheitskontrollen zwischen verschiedenen Segmenten interner und
externer Netze kontinuierlich Uberprufen.

’ L
at the end -add =
Welche Arten von Sicherheitskontrollen werden mit BAS-Lésungen ge- z:til .— ‘
testet? Und was testen sie nicht? EPP (Endpoint Protection Platform), e
E-Mail-Gateways, IPS, IDS-Lésungen und Secure Web Gateways sind raelact = ¢ SRR , W
einige der Kontrollen, die getestet werden. Was jedoch nicht getestet [ ts[one.name].sels .
cthy

wird, sind Risiken in PAM-Lésungen (Privileged Access Management), pse select exa
Fehlkonfigurationen in Active Directory und potenzielle Risiken von OR CLASSES -==-
Identitaten und Schwachstellen. Durch nicht verwaltete Aktivitaten wie
Fehlkonfigurationen, gemeinsam genutzte Anmeldeinformationen und
unzureichende Benutzeraktivitdten kdnnen Angreifer diese Sicherheits-
lGcken ausnutzen, um kritische Ressourcen zu kompromittieren.

Vulnerability Scanner

Es handelt sich um einen regelmaBigen Prozess zur ldentifizierung, Bewer-
tung, Meldung, Verwaltung und Behebung von Sicherheitsschwachstellen
und fehlenden Patches auf internen und externen Endgeraten und Syste-
men. Das Schwachstellenmanagement in seiner heutigen Form ist in erster
Linie in Bezug auf den gesamten Prozess der Schwachstellenerkennung,
-priorisierung und -behebung ineffektiv. Die Kombination aus unregelmaBi-
gen Scans und nicht integrierten Pen-Tests hinterlasst Licken und blinde
Flecken, ist auf den Kontext der Umgebung beschrankt und viele kritische
Schwachstellen fehlen noch immer in der Bewertung.

Traditionell suchen Lésungen nach ausnutzbaren Schwachstellen unter
Verwendung von CVSS-Scoring, das sich allgemein auf das Risiko der kriti-
schen Assets - und nicht auf die gezielte Herkunft und StoBrichtung dieser
konzentriert. Es ist nahezu unmaglich, die Risikoexposition zu priorisieren,
wenn man die Vor- und Nachbedingungen sowie die Angriffspfade nicht
kennt und keine Angriffspunkte sieht, um die Angriffspfade an wichtigen
Punkten zu unterbrechen.
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Penetrationstests (Pen-Tests)

Sicherheitslicken entstehen oft durch fehlerhaften Softwarecode, Hin-
terturen in Betriebssystemen, unsachgemaBe Konfigurationen und ande-
re ahnliche Probleme. Bei einem Pen-Test wird versucht, solche Prob-
leme aufzudecken, indem Server, drahtlose Netzwerke, mobile Gerate
und andere magliche Einstiegspunkte fur Angreifer ins Visier genommen
werden. Wie Sie sich vielleicht vorstellen kdnnen, sind manuelle Pen-
Tests in der Regel ressourcenintensiv, es fehlt eine Priorisierung, und die
Ergebnisse sind oft schon veraltet, sobald sie ver6ffentlicht werden. Die
meisten Unternehmen muissen geschulte White Hat Pen Testing- oder
Red Team Pen Testing-Experten von Dritten mit der Durchflihrung der
Ubung beauftragen.

Alternativ kdnnen sie auch ihre eigenen Red, Blue oder Purple Teams aus
internen Mitarbeitern zusammenstellen, wenn sie Uber das entsprechen-
de Fachwissen verfligen. Die Ergebnisse von Penetrationstests liefern fir
einen begrenzten Bereich sehr zuverlassige Ergebnisse, allerdings mit
einem hohen manuellen Aufwand. Mit einer Attack Path Management-L0o-
sung konnen Unternehmen ihre Kosten flr Penetrationstests Uber einen
Zeitraum von drei Jahren um bis zu 1,3 Millionen Euro senken®.

3 Forrester Total Economic Impact Study, 2022

Angriffsflaichen-Management - Attack Surface
Management (ASM)

Die Angriffsflachen haben sich in den letzten Jahren rapide vergréBert, was
zum Teil auf die Cloud und die zunehmende Beliebtheit von Remote-Arbei-
ten zurtickzuflihren ist. Dies hat Angreifern eine reichhaltige Angriffsflache
farihre Aktivitaten geboten. ASM-L6sungen werden von Unternehmen ein-
gesetzt, um nach auBen gerichteten Ressourcen zu erkennen, zu analysie-
ren, zu kategorisieren und zu verwalten.

Die Klassifizierung und Uberwachung einer standig wachsenden Angriffs-
flache ist nicht einfach - die meisten Unternehmen geben an, dass sie sich
nicht darum bemuhen. Einige Gberwachen nur einen kleinen Teil ihrer An-
griffsflache, und eine beunruhigend groBe Zahl von Unternehmen verflgt
Uber mit dem Internet verbundene Gerate in ihren Netzwerken, von denen
sie nicht einmal wissen. Eine der besten Maglichkeiten, um eine starke
ASM-Cybersicherheit zu erreichen, ist die Einfihrung einiger grundlegen-
der Sicherheits-Frameworks, die dazu beitragen, die Entstehung neuer
Fehlkonfigurationen/Schwachstellen zu reduzieren, wie z. B. ein Zero-
Trust-Framework im gesamten Unternehmen.

—<G>— Risk und Vulnerability Management - Cybersecurity-Leitfaden flr Attack Path Management 8



Wichtige Merkmale und Funktionen, die bei
APM-Losungen zu bewerten sind

Kontextualisierung

Kontextualisierung von Fehlkonfigurationen,
Schwachstellen und risikobehafteten Benut-
zern und wie sie alle genutzt werden kdnnen,
um kritische Ressourcen in On-Premise-,
Cloud- und SaaS-Umgebungen zu gefahrden.

Prioritatensetzung

Betrachtet alle Risiken und priorisiert sie nach
ihrer Auswirkung auf kritische Ressourcen,
damit Sie wissen, welche MaBnahmen Sie er-
greifen missen, um die schadlichsten Angriffs-
pfade zuerst zu unterbrechen.

Kontinuierlich

Die moderne Angriffsflache ist dynamisch und
verandert sich standig. Versteht stdndig die
Angriffswege und wie leicht sie mit den neu-
esten Schwachstellen und Angriffstechniken

zu aktualisieren sind, sowie den operativen Auf-
wand, der flr eine kontinuierliche Ausfihrung
erforderlich ist.

Betriebliche Sicherheit und Auswirkungen
Hier geht es um zwei Bereiche. Erstens, wie ris-
kant es ist, die Tools in Produktionsumgebun-
gen einzusetzen, z. B. durch den Einsatz von
Live-Exploits! Zweitens, wie einfach die Tools
im Betrieb zu handhaben sind und wie hoch der
Planungs- und Ressourcenaufwand fir den Be-
trieb des Tools ist.

Umfassend

Die Losung sollte alle Workstations, Entitaten,
virtuellen Maschinen, Container, Benutzer-
aktivitaten und Konfigurationen usw. als Teil
der Angriffspfadanalyse bertcksichtigen, um
sicherzustellen, dass Sie alle MAglichkeiten
sehen, wie Ihr Unternehmen gefahrdet ist, um
priorisierte AbhilfemaBnahmen zu planen.

4 Forrester Total Economic Impact Study, 2022
5 XM Cyber Attack Path Management Impact Report, 2022

Auflésung

Sparen Sie Zeit fir Analysten, indem Sie die
Angriffspfade an den wichtigsten Knotenpunk-
ten, den sogenannten Choke Points, mit einem
kostengunstigen Ansatz mit maximaler Wirkung
unterbrechen.

Durch den Einsatz von Attack Path Management
kénnen Unternehmen Kosten fur die Behebung
von Mangeln, BuBgelder, Kundenkosten, Um-
satzeinbuBen und den Wiederaufbau der Marke
in Hohe von bis zu 11,5 Millionen Euro Gber drei
Jahre vermeiden®. Unternehmen reduzieren die
Haufigkeit und Schwere von Cybersecurity-An-
griffen, indem sie das Attack Path Management
nutzen, um den Fokus auf Sicherheitsrisiken
und AbhilfemaBnahmen auf Probleme im Zu-
sammenhang mit kritischen Anlagen zu legen.

Verbesserung

Mit der automatisierten Planung von Abhilfe-
maBnahmen, die in Ihren Betrieb eingebettet
ist, kdnnen Sie Geschaftsentscheidungen
vorantreiben und feststellen, dass sich |hre
Sicherheitsinvestitionen auszahlen.
Untersuchungen haben gezeigt, dass Unter-
nehmen mit einem kostenginstigen Ansatz wie
Attack Path Management 80 % weniger Prob-
leme beheben missen, wenn sie wissen, wo sie
die Angriffspfade unterbrechen missen®.

Berichterstattung auf Vorstandsebene
Ermaoglicht eine genaue Risikobewertung und
kann die Berichterstattung an die Geschaftslei-
tung und die operativen Prozesse unterstitzen.
Der Vorstand kann schnell nachvollziehen, wie
sein Unternehmen angegriffen werden kann,
wie sich die Situation im Laufe der Zeit aufgrund
von Sicherheitsinvestitionen, Prozessanderun-
gen oder der Implementierung von Umgebungs-
hartung verbessert hat und vor allem, wie hoch
das Risiko fur kritische Anlagen ist.
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Beispiele aus der realen Welt:

Durch Attack Path Management entdeckte Risikopotenziale

o

-

"Eine Schwachstelle in einem globalen Unternehmen erméglichte es nicht privilegierten Benut-
zern, Administratorkonten zu kompromittieren. Mit der Zero-Logon-Schwachstelle konnte das
Active Directory am asiatischen Standort des Unternehmens kompromittiert werden, das mit
allen anderen ADs in der Organisation vertrauenswurdig war."

‘Jeder Administrator hatte ein einziges Login fiur jede administrative Aufgabe. Benutzer-
verwaltung, Datenbank, usw. Dies ist eine schlechte Praxis, denn wenn das Konto kom-
promittiert wird, hat der Angreifer freie Hand. Lésungen flr das Attack Path Management
kénnen zeigen, wie Anmeldedaten ausspioniert werden kénnen, was zur Kompromittierung
kritischer Ressourcen fihrt."

“In einer Produktionsumgebung kann es nicht nur zu Sicherheitsproblemen kommen, sondern
auch zu Gesundheits- und Sicherheitsproblemen. Mit den gefundenen Angriffspfaden kénnte
ein Angreifer einen Server kompromittieren, der fiir die Steuerung von unbemannten Fahr-
zeugen zustdndig ist, die in der Fabrik flr den Transport von Produktionsgultern von A nach B
verantwortlich sind. Mit Zugang kénnte ein Angreifer die Kontrolle tber die Gerdte erlangen und
physischen Schaden anrichten. "

"Das Securityteam entdeckte einen Angriffspfad, der einen Entwicklungsserver nutzte, der
den gréBten Teil des Unternehmensnetzwerks kompromittieren konnte. Nachdem sie sich
den Server angesehen hatten, erkannten sie, dass er keinen Zweck erflllte und ein unnotiges
Risiko im Netzwerk darstellte."

"Die interessantesten Angriffspfade kombinieren mehrere Kategorien von Telemetriedaten:
Lokale Anmeldeinformationen wurden genutzt, um zu einem anderen Windows-Rechner lber-
zuwechseln. Der Angreifer wurde dann strategisch im Netzwerk positioniert, wo er auf einen
Proxy-Broadcast von der kritischen Anlage reagieren konnte. Die neue Netzwerkpositionierung
ermaoglichte es ihm, eine falsch konfigurierte Windows-Update-Anfrage abzufangen und eine

Schwachstelle auf dem kritischen System auszunutzen, um den Computer zu kompromittieren."

—<G>— Risk und Vulnerability Management - Cybersecurity-Leitfaden flr Attack Path Management
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/u beachtende Trends bei der Verringerung

des Risikos mit APM-Losungen

-+ Hybride Cloud-Sicherheit

Unternehmen verlagern wichtige
Ressourcen in die Cloud, kénnen aber
nicht erkennen, wie diese Ressourcen
angegriffen werden kénnen!

--3 Lieferkette und Drittparteirisiko

Sie wissen, dass lhre Geschaftspartner
gefahrdet sein werden. Aber Sie kénnen
nicht erkennen, wie lhr Unternehmen
dadurch gefahrdet wird!

-+ Schwachstellenbewertung und
Schwachstellenmanagement

Unternehmen wissen nicht, welche Schwach-
stellen ausgenutzt werden konnen, um ihre
wichtigen Anlagen zu gefahrden.

--» Ransomware-Bereitschaft

Sie wissen, dass Angreifer den ersten
FuB in die Tur setzen werden, aber Sie
wissen nicht, wie sich dies auf lhre kriti-
schen Anlagen auswirken wird.

-+ Cyberrisiko-Berichterstattung

Viele Unternehmen wissen nicht, wie
sie die wichtigste Frage beantworten
sollen: Sind unsere kritischen Anlagen
geschutzt?

--» Fusionen und Akquisitionen

Unternehmen mussen ihre Infrastruktur
konsolidieren und integrieren, kdnnen
aber nicht erkennen, wie all diese Ver-
anderungen das Programm gefahrden.

> Operationalisierung

Sehen Sie lhre hybride Angriffsflache,
um Risiken zu verringern und die digitale
Transformation zu beschleunigen.

-+ 0T-Sicherheit

Erkennen Sie Sicherheitslicken und
Korrelationen zwischen Umgebungen,
um gezielte AbhartungsmaBnahmen
zu ergreifen.

—<G>— Risk und Vulnerability Management - Cybersecurity-Leitfaden flr Attack Path Management
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Wie die Anbieter aufgestellt sind

Anwendungsfalle

XM Cyber

Cloud Security

Breach and
Attack Simulation

Vulnerability
Prioritization

Vorbeugung von Cybersicherheitsrisiken auf der Grund-
lage der tatsachlichen Ausnutzbarkeit von Risiken und
des Aufwands flr deren Behebung in der Hybrid Cloud

¢

Erkennung von anomalem Verhalten

Risikotransparenz und Prioritatensetzung fir
geschéftskritische Anlagen

Verknupfung von Fehlkonfigurationen, Benutzer-
verhalten und Schwachstellen zur Identifizierung
versteckter Angriffspfade

Verstehen des Risikos fur kritische Anlagen durch
unternehmensweite Risikobewertung

Unterstltzung fur groBe Infrastrukturen
(nicht-intrusiv, kein bésartiger Code in der
Produktion, keine Ermiidung durch Alarme)

Behebungsorientierter Ansatz zur Verbesserung
der Sicherheitslage

Security Posture Scoring, das an das tats&chliche
Risiko angepasst ist und Trends im Zeitverlauf aufzeigt

® 6 6 0 o ©o

Leistungen
Cloud Security

XM Cyber

Wiz

Orca PAN Check Point

Einzelansicht aller Angriffspfade in
On-Premise- und Cloud-Umgebungen

Choke-Point-Analyse fur kosteneffektive
AbhilfemaBnahmen

Verwaltung der Sicherheitslage
in der Cloud (CSPM)

Ganzheitliche Ansicht der Risikoexposition in
der gesamten hybriden Umgebung mit Sicher-
heitsbewertung und Trends im Zeitverlauf

Einfache Definition von Risikoszenarien mit
Angriffspfaden, die sich auf kritische Ressour-
cen konzentrieren, um Sicherheitsliicken zu
erkennen und Risiken zu reduzieren
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schwach
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Leistungen XM Cyber Cymulate SafeBreach Pentera Picus Security
Breach & Attack Simulation

Abdeckung konstanter Szenario-Simulationen
und die Pen-Test-Aktivitaten zu reduzieren

Kontinuierliche und sichere Simulation

Validierung von Sicherheitskontrollen und
automatisierte Penetrationstests

Angriffspfadanalyse fir Active Directory
in der Hybrid-Cloud-Umgebung

Breites Spektrum an Anwendungsfallen,
einschlieBlich Risikomanagement von Dritt-
anbietern, Erstellung von Geschaftsrisiko-
profilen und proaktiver Risikoverringerung

9 9 J 9

Leistungen XM Cyber Tenable.io Microsoft Qualys VMDR Rapid 7
Priorisierung von Schwachstellen JEG Rl Insight VM

Priorisierung von Schwachstellen auf der
Grundlage der risikoreichsten Anlagen und
der Ausnutzbarkeit von CVEs

CVE-Priorisierung auf der Grundlage der
Ausnutzbarkeit von Angriffspfaden

Entdeckung von Anlagen im gesamten Netzwerk

Kombinieren Sie mehrere Arten von
Gefahrdungen Gber CVEs hinaus, um zu
wissen, was angreifbar ist

Effiziente AbhilfemaBnahmen auf der
Grundlage der Analyse von Engpassen

¢ 06 - 0 O
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schwach stark
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Wichtige Fragen an die Anbieter

CISOs konnen ihre kritischen Risikopositionen mit Attack Path Management-Lésungen identi-
fizieren, da sie viele Funktionen in einer einzigen Plattform vereinen.

Attack Path Management nimmt die Perspektive des Angreifers ein, um Fragen zu
beantworten wie:

Wie kann ich angegriffen werden?
Welche meiner kritischen Anlagen sind gefahrdet?
Wie kann ich diese Risiken mit minimalem Aufwand mindern?

Mit diesem Wissen kdnnen CISOs ihre kritischsten Risiken wie Fehlkonfigurationen, riskante
Benutzer und Software-Schwachstellen in On-Premise-, Cloud- und SaaS-Systemen identifizie-
ren. CISOs kdnnen auch kosteneffiziente AbhilfemaBnahmen ergreifen, indem sie Ressourcen
zur Behebung von Engpassen einsetzen - jenen Knotenpunkten, durch die viele Angriffspfade
verlaufen. Diese MaBnahmen kénnen CISOs dabei helfen,

—<G>— Risk und Vulnerability Management - Cybersecurity-Leitfaden flr Attack Path Management
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