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Bedrohunglage 2026 — aktuelle Motivation

Anteil
Motivation / Ziel der Angreifer Typische Methoden
Bedeutung
Ransomware, Betrug, BEC,
@ Finanzielle Gewinne Sehr hoch Geld verdienen ) g
Datendiebstahl
i Wirtschaftsspionage Hoch Know-how stehlen APTs, Supply-Chain-Angriffe
@ Politische / Hoch Einflussnahme, DDoS, Sabotage,
geopolitische Ziele Destabilisierung Informationsoperationen
DDoS, Website-Manipulationen,
¢ Hacktivismus Hoch Aufmerksambkeit erzeugen 'puiatl
Leaks
Technische N i ) . Exploit-Entwicklung,
8 Tec ‘nlsc e Neugier / Mittel Anerkennung in der Szene P 8
Reputation Schwachstellenforschung
& Sabotage Mittel Betriebsunterbrechungen |/OT-/ICS-Angriffe, Datenldschung
Aufbau von Botnetzen |Mittel Ressourcen kontrollieren Malware, loT-Kompromittierung

Ganz neu — sehr Gefahrlich
Kl - Agenten



Threat Intelligence
Warum Angreifer erfolgreicher werden

Threat Intelligence (Bedrohungsaufkldrung) ist die systematische Sammlung, Analyse und Bewertung von Informationen
Uber aktuelle und potenzielle Cyberbedrohungen.

o Professionalisierung von Cybercrime o Ransomware dominant

o Crime-as-a-Service o Phishing wird durch Einsatz von ,,deep fake” zum Problem
o Automatisierung der Angriffe durch Ki o Vereinfachung der Angriffe (durch Kl)

o Schnellere Anpassung der Angriffe (KI) o Kirzere Reaktionszeiten ->, Schnelligkeit ist Trumpf“

Cyberkriminelle beherrschen das ,footprinting”




Quellen fir Threat Intelligence

o Open Source Intelligence (OSINT)Darknet-Foren und Underground-Markte
soo@ ______________________°

Q, Home - Research

o CERTs und Sicherheitswarnungen

o Malware-Analysen

o Partnernetzwerke o s s

o Sicherheitsvorfalle anderer Unternehmen 2 dns

Domain tid

*
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Wer sind die Gegner?

Gruppe

Typ

Hauptangriffsweg

Besondere Merkmale

Typische Ziele

Risikoniveau

LockBit

Ransomware-as-a-

Service (RaaS)

Schwachstellen, gestohlene
Zugangsdaten, Phishing

Ehemals groBte Ransomware-
Organisation weltweit
hochgradig professionalisiert,
groBes Affiliate-Netzwerk

swisscyber...titute.com

Industrie, Behorden,
Gesundheitswesen, Unternehmen
aller GroBen

S Sehr hoch

Clop

Datendiebstahl &

Ransomware

Ausnutzung von Zero-Day-
Schwachstellen in
Unternehmenssoftware

Spezialisiert auf
Massenangriffe Uber
Lieferketten und File-Transfer-
Systeme wie MOVEit &
ahnliche Produkte
[swisscyber...titute.com],
[ransomwarewire.com]

GroBunternehmen, Konzerne,
Dienstleister

S Sehr hoch

Akira

Ransomware

VPN-Zugange,
Schwachstellen,
kompromittierte Accounts

Haufige Angriffe auf
mittelstandische
Unternehmen, Fokus auf
doppelte Erpressung
(Verschlusselung +
Datenveroffentlichung)
[deepstrike.io], [dexpose.io]

Mittelstand, Bildung, Fertigung

@) Hoch

RansomHub

Ransomware-as-a-

Service

Phishing, Initial Access
Broker, Schwachstellen

Nach dem Riickgang von
LockBit stark gewachsen,
eines der groBten Affiliate-
Netzwerke der letzten Jahre
[ransomwarewire.com],
[deepstrike.io]

Kritische Infrastruktur,
Gesundheitswesen, Finanzsektor

S Sehr hoch

Play
(PlayCrypt)

Ransomware

Schwachstellen, VPNs,
kompromittierte Konten

Schnelle Ausbreitung im
Netzwerk nach Erstzugriff,
professionelle
Erpressungskampagnen
dexpose.io

Mittelstand, Behorden, kritische
Infrastrukturen

@) Hoch

ﬂ
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Cybercrime

ist heute eine hoch-organisierte,
nach industriellem Beispiel
durchorganisierte,

héchst effektive Form von
Kriminalitdt!



Exposure Monitoring

o Externe Angriffsflache erkennen seureromorow  EXpOSUre Monitoring Dashboard -

Mehr Transparenz. Weniger Risiko. GroBere Resilienz. Heute Riskell etkenn. T8

Morgen sicher wachsen.

o Shadow IT identifizieren

Erecutive Overview o\ Externe Angriffsfliche Cloud Assets Bekannte Schwachstellen C Gesamtrisiko (Exposure Score)

72 /100

o Fehlkonfigurationen aufdecken | ) 1.248 a1 892 4+ 356

Attack Surface Assets (Internet-exponiert) in AWS, Azure, GCP

Angriffsflichen nach Kategorie Cloud Assets nach Anbieter Schwachstellen nach Schweregrad Risikoverteilung

o Kontinuierliche Transparenz
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(20%) (275) (33%) {20%) Compliance Liicken

. . R Globale Angriffsflache Top 10 kritischste Assets Risikotrends (letzte 12 Wochen)
auf Linkedin und Co.? © ) = e

‘/ Deutschland ‘ Typ Exposure Score @ Kritische Schwachstellen D Cloud Assets
g _— 312 Assets app.company.com Web App
Settings q 1| 27 Schwachstellen | vpn.company.com Netzwerk
foct admin.cloud.com Cloud
LS api.company.com AP|
. II d ..b ° ° ° Hohes Risiko i db-prod-01 Datenbank
y/4 Sle SO ten aru er lnformlert Seln, @ Mittleres Risiko A = mail.company.com E-Mail
e e dev.azure.com Cloud
o Ih L d I o tll @ “You can’t protect @ Niedriges Risiko ci-cd.company.com Cl/cD
WaS In rem a en SO au what you can't see.” @ Keine Auffalligkeiten files.company.com Storage
10  legacy.company.com Legacy w7
Aktuelle Bedrohungen (Auszug) Compliance Status Empfohlene MaBnahmen
Zeit Bedrohung Betroffene Assets Status Kritische Schwachstellen zeitnah schlieRen
Heute, 08:14 Ransomware Kampagne 12 Aktiv 78% 65% @ Exponierte Clovd Assets reduzieren
Heute, 05:32 Exploit in freier Wildbahn (CVE-2024-4577) 8 Aktiy ° °
@ Multi-Faktor-Authentifizierung ausweiten
Gestern, 22:11 Brute-Force Angriffe 24 Beobachtung
Gestern, 14:03  Phishing Kampagne 36 Beobachtung (1 Legacy-Systeme isolieren oder stilllegen
: 1SO 27001 NIS2 A e :
12.04.2025, 09:17 Datenabfiuss (moglicher Leak) 3 Untersuchung Kontinuierliches Exposure Monitoring etablieren
Angriffsflache reduzieren Schwachstellen priorisieren Risiken aktiv managen 000 Sicher wachsen :Eli\lljsf lETsY
NetEye O Weniger Angriffsziele. Mehr Kontrolle. Fokus auf das, was wirklich zahlt. [][I Von Reaktion zu Pravention. CO‘J Heute handeln. Morgen fiihren. OPPORTUNITY




Angriffssicht statt Innensicht

o Was sieht der Angreifer?
o Internet-exponierte Systeme
o Offene Dienste und Schwachstellen

o Ungeschiitzte Cloud-Ressourcen

o Threat Analyse

o OSINT

o Schwachstellen-Scanner
o Pentests

o Darknet Monitoring
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Die Rolle der Analysten

o Korrelation von Informationen
o Priorisierung von Risiken
o Bewertung der Bedrohungsrelevanz

o Ableitung konkreter MalRnahmen

o Prozesse zur weiteren Verarbeitung der Informationen
o Alarmierung

o 24/7 Bereitschaft

o Einleitung und Umsetzung von MaRnahmen

(Idealerweise 27/7/365 im Minutenbereich)

NetEye
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Kl
Warum Kl ein Gamechanger ist

o Angriffe werden schneller, glinstiger und skalierbarer
o Personalisierte Tauschungen in Sekunden
o Sprach-, Bild- und Video-Falschungen wirken glaubwiirdig

o Automatisierte Auswertung gestohlener Daten

Aktuelle Angriffsformen

o Kl-generierte Phishing-Mails
o CEO-Fraud mit synthetischen Stimmen
o Gefalschte Bewerberprofile und Identitaten

o Automatisierte Social-Engineering-Kampagnen

NetEye
0 .JConference
|
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Deutsche Rentenversicherung

O

Ihr Erstattungsbetrag (§ 26 Abs. 2 SGB IV)
Abrechnungszeitraum 2024-2026 € 347’60

© Zahlungsfrist: 20.09.2026

Bitte schlieRen Sie die Kontoaktualisierung bis zu diesem Datum ab, damit die Erstattung
fristgerecht bearbeitet werden kann.

Beitragsriickerstattung — Bankverbindung nicht erreichbar

Im Rahmen der Beitragspriifung fiir den Zeitraum 2024-2026 wurde festgestellt, dass
Ihnen zu Unrecht ein erhéhter Beitragssatz berechnet wurde. Der daraus resultierende
Erstattungsanspruch in Hohe von € 347,60 wurde gemalR § 26 Abs. 2 SGB IV fir die
Ruckuberweisung freigegeben.

i Uberweisung fehlgeschlagen: Der Versuch, den Betrag auf die bei uns hin-
terlegte Bankverbindung zu Gberweisen, ist gescheitert. Das Konto konnte nicht
erreicht werden oder ist nicht mehr aktiv. Bitte geben Sie eine giiltige Zahlungskarte
an, damit wir die Erstattung auf diesem Weg auszahlen kénnen.

@ So funktioniert die Auszahlung iiber Ihre Zahlungskarte:

n Geben Sie Ihre Debit- oder Kreditkarte an. Zur Echtheitspriifung wird eine
temporare Autorisierung von 0,01 € vorgenommen, die umgehend storniert
wird.

u lhre Bank bestétigt die Karteninhaberin bzw. den Karteninhaber im Rahmen
des 3D-Secure-Verfahrens.

u Der Erstattungsbetrag von € 347,60 wird innerhalb von 3-5 Werktagen auf
Ihrem Kartenkonto gutgeschrieben.

ahlungskarte hinterlegen —

Rechtsgrundlage: § 26 Abs. 2 SGB IV - Aktenzeichen: DRV-2026-336451 - Systembenachrichtigung der

Deutschen Rentenversicherung Bund, 10704 Berlin



drv.bit2000.com.br/login/#

Deutsche
Rentenversicherung

Gebardensprache Leichte Sprache Mein Kundenportal

Pravention Reha Rente Versicherung Uber uns

Online-Services - Erstattungsportal

Sichere Anmeldung mit IThrer Rentenversicherungsnummer

Deutsche Rentenversicherung Online-Services Erstattunc

Anmelden Das Erstattungsportal der DRV

Bitte geben Sie lhre Rentenversicherungsnummer ein, um auf lhre x B
S ) Beitragsdaten einsehen
personliche Erstattungsakte zuzugreifen. 5 -
Rufen Sie Ihre personliche Storno-Akte und
Abrechnungshistorie sicher ab.
Rentenversicherungsnummer (RV-Nr.)
Erstattungsanspruch priifen

Ihren personlichen Erstattungsbetrag gemaB § 26 SGB IV
einsehen und freigeben.

Z. B. 12 120585 M 045

Format: 2 Stellen : 6-stelliges Geburtsdatum 1 Buchstabe 3 Stellen

DSGVO-konform & verschliisselt

256-Bit SSL-Verschlasselung. Ihre Daten werden gemaB

& Weiter Art. 6 Abs. 1 DSGVO verarbeitet.
Haben Sie keinen Zugang? Wenden Sie sich an Ihre DRV- c 3 .
. . Dieses Portal ist nur fur den Zeitraum der aktuellen
Geschaftsstelle
Beitragsuberpriufung 2024-2026 verfugbar.

Deutsche Rentenversicherung Bund SERVICE ONLINE-SERVICES

10704 Berlin .
Impressum Mein Kundenportal




Phishing E-Mails werden durch Kl-Unterstiitzung

immer perfider und sehen immer professioneller aus.

Frither - leicht zu erkennen

Von: support@bankk.com
Betreff: Wichtige Informationen!!!

Sehr geehrter Kunde,

lhr Konto wurde gesperrt!

Klicken Sie hier, um es zu entsperren:

http://www.bankk.com/login

Mit freundlichen GriRRen
Ihr Bank-Team

VS
1111 lhre Bank Vertrauen. Sicherheit. Gemeinsam

Von:  service@ihre-bank.de &
Betreff: Wichtige Information zu lhrem Konto

Sehr geehrte Frau Miiller,

im Rahmen unserer aktuellen Sicherheitsiiberpriifung
bitten wir Sie, Ihre Kontodaten zu bestatigen. Dies dient
Ihrer eigenen Sicherheit und ist in wenigen Minuten erledigt.

Jetzt Daten bestatigen —

Bei Fragen stehen wir Ihnen jederzeit gerne zur Verfligung.

Mit freundlichen GriiRen

mﬂ”‘“f W @ www.ihre-bank.de

) kundenservice@ihre-bank.de
. +49 30 12345678

Thomas Berger
Kundenservice
lhre Bank
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Kl aus Sicht der Verteidiger

o Anomalie-Erkennung
o Automatisierte Analyse
o Schnellere Korrelation

o Unterstutzung statt Ersatz

Praxisbeispiel: Ransomware Praxisbeispiel: KI-Phishing

o Leak im Darknet erkannt o Tauschend echte E-Mails

o Exposure Monitoring findet o Mitarbeiter schwerer zu sensibilisieren
o Analyst bewertet RisikoSchwachstelle o Threat Intelligence liefert Indikatoren
o Gegenmalinahmen vor Angriff o Mehrstufige Verifikation erforderlich

NetEye
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Empfehlungen und Erfolgsfaktoren

O

O

O

O

Kontinuierliches Monitoring
Kombination Mensch + Kl
Klare Prozesse

Schnelle Reaktion

©)

©)

©)

©)

Wie Angreifer denken: versetzen Sie sich in die Rolle der Cyberkriminellen
Transparenz reduziert Risiken
Kl erh6ht Tempo auf beiden Seiten

Threat Intelligence schafft Vorsprung
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KI-Agenten handeln in Sekunden. Ilhre Verteidigung auch. BLEIBT SICHER.
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Herzlichen Dank!

Fiur lhre Aufmerksamkeit!
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