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E CRA-relevant?
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Ein Mindestmaf an “rodulktsicherheit

Uber den gesamten Produktlebenszyklus

01

Sicherheits-
anforderungen

Produkte so gestalten und
entwickeln, dass sie den
essentiellen
Anforderungen
entsprechen.

02
Risiko-
management

Cybersicherheitsrisiken
Uber den Lebenszyklus
systematisch
identifizieren, bewerten
und behandeln.

(__7 Planung

03

Schwachstellen-
management

Schwachstellen ermitteln,

behandeln und in
bestimmten Fallen
veroffentlichen.
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Meldung von
Vorfillen

Schwerwiegende Vorfalle
innerhalb definierter
Fristen an die Behorden
melden (Meldeportal).
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Support iiber
Mindestzeitraum

Sicherheitsupdates und
Fehlerbehebungen fiir den
definierten Support-
zeitraum zur Verfligung
stellen.
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>> ® Bereitstellung

>§@ Support & Ende >
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Ein Mindestmaf an Procukitsicherheit
Uber den gesamten Produktlebenszyklus
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Anwender-Instruktionen Technische Dokumentation Konformitatserklarung

Der Beipackzettel fir die sichere Nachweise Uber Die Bestatigung der eingehaltenen

Verwendung des Produkts. Sicherheitsentscheidungen, und die Vorgaben samt Aufpragung des CE-
Umsetzung technischer MalRnahmen. Kennzeichens.
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Der CRA greift auch in,
Ilhre Brozesse ein
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Signale erkennen

Herstéller &
Produkt
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Monitoring beginnt im Produkt

PSIRT

Product Security,

} Bewerten Melden Patchen
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Produktvielfalt

Unterschiedliche Produkte,
Architekturen und

Risikoprofile
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Daten & Transparenz |,

Vollstandige SBOMs,
Schwachstellen, Nachweise
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PSIRT, Meldeprozesse, Rollen
und Governance aufbauen
‘ ‘ Daten & Transparenz| oder anpassen.

Vollstandige SBOMs,
Schwachstellen, Nachweise

Produktvielfalt

Unterschiedliche Produkte,
Architekturen und
Risikoprofile
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Lieferkette

Abhangigkeiten, Open Source
und kommerzielle
Komponenten beherrschen.

Organisation &
<> ) Prozesse

PSIRT, Meldeprozesse, Rollen
und Governance aufbauen

Daten & Transparenz

Vollstandige SBOMs,
Schwachstellen, Nachweise

Produktvielfalt

Unterschiedliche Produkte,
Architekturen und
Risikoprofile
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Warum der CRA kein

Integration
[ ® "
Kryptografie, Logging, L
Spaziergang wird...
L » umsetzen.
e - - .- — o ~ — ~ - - "'-

Lieferkette

Abhangigkeiten, Open Source
und kommerzielle
Komponenten beherrschen.

Organisation &
Prozesse

PSIRT, Meldeprozesse, Rollen

Daten & Transparenz 1 und Governance aufbauen

oder anpassen

Vollstandige SBOMs,
Schwachstellen, Nachweise
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Ressourcen &
Zeitdruck

Neue Pflichten, Experten,
Projekte zum Tagesgeschaft.

Technik &
® @ Integration
Spaziergang
useten._ :
Abhangigkeiten, Open Source

Kryptografie, Logging,
—~y - —
und kommerzielle

(
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Updatemechanismen
Lieferkette
Komponenten beherrschen.

.0o | Organisation &
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PSIRT, Meldeprozesse, Rollen
und Governance aufbauen
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Abhangigkeiten, Open Source
und kommerzielle
Komponenten beherrschen.
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Wurden Sie den Mount
Everest alleine erklimmen?

¢ CRAIG



Gemeinsam

steigt es 5|ch

Viele Unternehmen stehen vor den
gleichen CRA-Aufgaben.

CRAIG biindelt Erfahrung, Austausch
und praktische Hilfe.

o000 Erfahrung Vorgehen
teilen austauschen

C CRAIG
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How CRAIG is organized
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Werden Sie Teil der
CRAIG Community!

Kostenlos Mitglied werden:

Partner, Supporter oder Sponsor werden: O

C CRAIG
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